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COAAT CIUDAD REAL

1. OBJETO DEL REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El presente documento (Registro de Actividades de Tratamiento, en adelante RAT), tiene por
objeto dar cumplimiento a lo establecido en el Art. 30 del Reglamento Europeo de Proteccion de
Datos UE 679/2016, de 27 de Abril, del Parlamento y el Consejo (RGPD), en el art. 31 de la Ley
Organica 3/2018, de 5 de Diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD), y en el resto de la normativa nacional vigente, y para ello se
realizan las siguientes operaciones:

1°.- Realizar una identificacién completa del Responsable del Tratamiento y, en su caso, del
Corresponsable, del Representante del Responsable (en caso de que el Responsable del
Tratamiento no tuviera su establecimiento en Espafia), y del Delegado de Protecciéon de Datos,
sefalando los datos de contacto de los mismos.

2°.- Realizar una descripcion de las categorias de interesados y de las categorias de datos
personales que se hayan incluidos y tratados en el sistema de tratamiento de datos de la
entidad COAAT CIUDAD REAL como Responsable del Tratamiento.

3°.- Realizar una descripcion de las finalidades de los distintos tratamientos de datos.

4°.- Realizar una descripcion de las categorias de destinatarios a quienes se comunicaron o
comunicardn los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales.

59.- Realizar una descripcion de las comunicaciones de datos a terceros, cuando estos actien
en calidad de Encargados de Tratamiento o Cesionarios, si los hubiere.

6°.- Realizar una descripcion, en el caso de producirse una transferencia internacional de datos
a un tercer pais u organizacion internacional; de los destinatarios, de los datos transferidos, del
tercer pais u organizacion internacional de que se trate y de la justificacion de las garantias
adecuadas.

7°.- Cuando sea posible, determinar los plazos previstos para la supresion de las diferentes
categorias de datos.

8°.- Cuando sea posible, realizar una descripcion general de las medidas técnicas y
organizativas de seguridad establecidas en el art. 32, apartado 1 del RGPD (la seudonimizacion
y el cifrado de datos personales, la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanente de los sistemas y servicios de tratamiento, la capacidad
de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico, un proceso de verificacién, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento).
Contemplado en el art. 28.1 de la LOPDGDD.
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COAAT CIUDAD REAL

ELEMENTO ADICIONAL

Mediante la realizacidén de una Evaluacién de Riesgos y, en su caso, de Impacto, se analizaran
los posibles riesgos inherentes al Tratamiento llevado a cabo por el Responsable. En el caso de
la Evaluacion de Impacto adicionalmente se determinara el dafio que se puede producir para la
confidencialidad, integridad y seguridad de los datos que dicho Responsable ha de garantizar.
Como conclusién, en esta Evaluacién de Impacto (EIPD), se estableceran las medidas que se
recomiendan adoptar para evitar o minimizar riesgos y dafios (art. 35 del RGPD y art. 28.1 de la
LOPDGDD).

2. RESPONSABLE DEL TRATAMIENTO

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO Y DATOS DE CONTACTO,
CORRESPONSABLE, REPRESENTANTE Y DELEGADO DE PROTECCION DE DATOS (SI EXISTEN).

Responsable del Tratamiento

Razén Social: COAAT CIUDAD REAL

CIF NIF : Q13750031

Direccion : C/ GENERAL AGUILERA, N° 11 - ENTREPLANTA
Cdodigo Postal: 13001

Localidad: CIUDAD REAL

Provincia: CIUDAD REAL

Teléfono:

Email: administracion@coaatcr.es

WEB: www.coaatcr.es

Nombre y Apellidos del Representante JOSE LUIS ARIAS MORENO

NIF del Representante Legal: 05614897E
Cargo del Representante Legal: GERENTE

Delegado Proteccion de Datos

Razon Social: GRUPO DATA CUMPLIMIENTO NORMATIVO, S.L.
CIF NIF : B10367654
Direccidn : CALLE PERIODISTA SANCHEZ ASENSIO N° 5
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COAAT CIUDAD REAL

Cédigo Postal: 10002

Localidad: CACERES
Provincia: CACERES
Teléfono: 927600000
Email: atencionclientes@grupodata.es
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3. IDENTIFICACION Y DESCRIPCION DE TRATAMIENTOS

Se han identificado como Tratamiento todas aquellas operaciones que se realizan, automatizadas o no, y
finalidades de dichas operaciones, teniendo en cuenta los distintos colectivos de titulares de datos de
caracter personal con los que se relaciona el Responsable del Tratamiento.

Tratamiento: BOLSA DE EMPLEO
Sistema: MIXTO Nivel de Seguridad: BASICO Tipo: PRIVADO

Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES EN LA BOLSA DE
EMPLEO

Otras Finalidades: OTRAS FINALIDADES.

Colectivos: CLIENTES Y USUARIOS, DEMANDANTES DE EMPLEO.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO BOLSA DE EMPLEO
Origen: El propio interesado o surepresentantelegal.
Identificativos: Nombre y Apellidos. Direccién. Teléfono. NUMERO DE COLEGIADO.

Detallesde Empleo: Datos de Detallesde Empleo. Profesion.
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Tratamiento: COLEGIADOS (PRIVADO)

Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS COLEGIADOS
DE LA SOCIEDAD

Otras Finalidades: GESTION CONTABLE, FISCAL Y ADMINISTRATIVA, OTRAS FINALIDADES.

Colectivos: CLIENTES Y USUARIOS.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO COLEGIADOS (PRIVADO)
Origen: El propio interesado o surepresentantelegal.

Identificativos: NIF. Nombre y Apellidos. Direccion. Firma Manual (Manuscrita o Digitalizada).
Teléfono.lImagen/ Voz. NUMERO DE COLEGIADO.

Caracteristicas Personales: Datos de Caracteristicas Personales. Datos de Estado Civil. Datos
de Familia. Fecha de Nacimiento. Lugar de Nacimiento. Edad. Sexo. Nacionalidad.

CircunstanciasSociales: Licencias, Permisos, Autorizaciones.

Academicos Profesionales:Datos Académicos y Profesionales.Formacion, Titulaciones. Historial
de Estudiante. Experiencia Profesional. Pertenencia a Colegios o Asociaciones Profesionales.

Detalles de Empleo: Datos de Detalles de Empleo. Profesion. Puestos de Trabajo. Historial del
Trabajador.

Economico Financieros y Seguros: Datos Econdmicos - Financieros - Seguros. Datos Bancarios.
Seguros.

Transacciones: Datos de Transacciones.Bienes y Servicios Recibidos por el Afectado. CARGO
CORPORATIVO.

Otras Cesiones: MUSAAT, PREMAAT.
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Tratamiento: COLEGIADOS (PUBLICO)

Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO
Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS COLEGIADOS
Otras Finalidades: OTRAS FINALIDADES.

Colectivos: PUBLICO EN GENERAL.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO COLEGIADOS (PUBLICO)

Origen: El propio interesado o surepresentantelegal.

Identificativos: NIF. Nombre y Apellidos. Direccion. Firma Manual (Manuscrita o Digitalizada).
Teléfono.lmagen/ Voz. NUMERO DE COLEGIADO.

Caracteristicas Personales: Datos de Caracteristicas Personales. Datos de Estado Civil. Datos
de Familia. Fecha de Nacimiento. Lugar de Nacimiento. Edad. Sexo. Nacionalidad.

CircunstanciasSociales: Licencias, Permisos, Autorizaciones.

Academicos Profesionales: Datos Académicos y Profesionales. Formacion, Titulaciones.
Experiencia Profesional. Pertenencia a Colegios o0 Asociaciones Profesionales.

Detalles de Empleo: Datos de Detalles de Empleo. Profesion. Puestos de Trabajo. Historial del
Trabajador.

Economico Financieros y Seguros: Datos Econdmicos - Financieros - Seguros. Datos Bancarios.
Seqguros.

Transacciones: Datos de Transacciones.Bienes y Servicios Recibidos por el Afectado. CARGO
CORPORATIVO.

Otras Cesiones: CONSEJO GENERAL DE LA ARQUITECTURA TECNICA DE ESPANA,
MUSSAT Y PREMAAT.
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Tratamiento: EXPEDIENTES (PUBLICO)
Sistema: MIXTO Nivel de Seguridad : MEDIO Tipo: PRIVADO

Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS COLEGIADOS
DE LA SOCIEDAD

Otras Finalidades: OTRAS FINALIDADES, PROCEDIMIENTO ADMINISTRATIVO.

Colectivos: PUBLICO EN GENERAL.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO EXPEDIENTES
(PUBLICO)

Origen: El propio interesado o su representante legal. Otras personas fisicas. Administraciones
Publicas.

Identificativos: NIF. Nombre y Apellidos. Direccion. Firma Electronica. Teléfono. N° DE
COLEGIADO.

Caracteristicas Personales: Datos de CaracteristicasPersonales.Fecha de Nacimiento.Lugar de
Nacimiento.Sexo. Nacionalidad.

Academicos Profesionales: Datos Académicos y Profesionales. Experiencia Profesional.
Transacciones:INCOMPATIBILIDADES Y CARGOS CORPORATIVOS.

Otras Cesiones: CONSEJO GENERAL DE LA ARQUITECTURA TECNICA DE ESPANA.
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Tratamiento: PERITOS (PUBLICO)
Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS PERITOS DE
LA SOCIEDAD

Otras Finalidades: PROCEDIMIENTO ADMINISTRATIVO.

Colectivos: EMPLEADOS.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO PERITOS (PUBLICO)

Origen: El propio interesado o surepresentantelegal.
Identificativos:Nombre y Apellidos. Direccién. N°DE COLEGIADO.

Academicos Profesionales: Datos Académicos y Profesionales. Formacion, Titulaciones.
Experiencia Profesional.

Transacciones:ESPECIALIZACIONES.

Otras Cesiones: CONSEJO GENERAL DE LA ARQUITECTURA TECNICA DE ESPANA.
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Tratamiento: PROVEEDORES
Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcién de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS
PROVEEDORES DE LA SOCIEDAD

Otras Finalidades: OTRAS FINALIDADES.

Colectivos: PROVEEDORES.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO PROVEEDORES

Origen: El propio interesado o surepresentantelegal.

Identificativos: NIF. Nombre y Apellidos. Direccion. Firma Manual (Manuscrita o Digitalizada).
Teléfono.

Informacion Comercial: Datos de Informacion Comercial. Actividad y Negocios.
Economico Financieros y Seguros: Datos Econdmicos - Financieros - Seguros. Datos Bancarios.

Transacciones: Datos de Transacciones. Bienes y Servicios Suministrados por el Afectado.
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Tratamiento: REGISTRO DE SOCIEDADES PROFESIONALES

Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcién de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES DEL REGISTRO DE
SOCIEDADES PROFESIONALES

Otras Finalidades: OTRAS FINALIDADES, PROCEDIMIENTO ADMINISTRATIVO.

Colectivos: ASOCIADOS O MIEMBROS.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO REGISTRO DE
SOCIEDADES PROFESIONALES

Origen: El propio interesado 0 su representantelegal. Registros publicos.

Identificativos:NIF. Nombre y Apellidos. Direccion.

Academicos Profesionales: Datos Académicos y Profesionales. Pertenencia a Colegios o
Asociaciones Profesionales.

Transacciones: : N° DE COLEGIADO, INDICACION DE LA CONDICION O NO DE SOCIO
PROFESIONAL, INDICACION DE LA HABILITACION ACTUAL PARA EL EJERCICIO
PROFESIONAL, CONDICON DE ADMINISTRADOR O REPRESENTANTE DE LA SOCIEDAD.

Otras Cesiones: CONSEJO GENERAL DE LA ARQUITECTURA TECNICA DE ESPANA.
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Tratamiento: TRABAJADORES
Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcién de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS
TRABAJADORES DE LA SOCIEDAD

Otras Finalidades: GESTION DE NOMINAS, OTRAS FINALIDADES, PREVENCION DE RIESGOS
LABORALES.

Colectivos: EMPLEADOS.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO TRABAJADORES

Origen: El propio interesado o surepresentantelegal.

Identificativos:NIF. N°SS / Mutualidad.Nombre y Apellidos. Direccion. Firma Manual (Manuscritao
Digitalizada). Teléfono.

Caracteristicas Personales: Datos de Caracteristicas Personales. Datos de Estado Civil. Datos
de Familia. Fecha de Nacimiento. Lugar de Nacimiento. Edad. Sexo. Nacionalidad.

Academicos Profesionales: Datos Académicos y Profesionales. Formacion, Titulaciones.
Experiencia Profesional.

Detallesde Empleo: Datos de Detallesde Empleo. Puestos de Trabajo. Datos NO Econémicosde
Nomina. Historial del Trabajador.

Economico Financieros y Seguros: Datos Econdmicos - Financieros - Seguros. Ingresos,Rentas.
Datos Bancarios. Deducciones Impositivas / Impuestos.Seguros. Datos Econdmicos de Nomina.

Cesiones Publicas:Hacienda Publicay AdministracionTributaria.

Otras Cesiones: ENTIDADES FINANCIERAS; INEM.
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Tratamiento:  VISADOS (PUBLICO)

Sistema:  MIXTO Nivel de Seguridad: BASICO Tipo:  PRIVADO

Descripcion de la Finalidad: GESTION INTEGRAL DE LAS RELACIONES CON LOS VISADOS DE
LA SOCIEDAD

Otras Finalidades: PROCEDIMIENTO ADMINISTRATIVO.

Colectivos: PROPIETARIOS O ARRENDATARIOS.

CARACTERISTICAS Y TIPOLOGIA DE LOS DATOS DEL TRATAMIENTO VISADOS (PUBLICO)

Origen: El propio interesado o surepresentantelegal.

Identificativos: NIF. Nombre y Apellidos. Direccion. Firma Manual (Manuscrita o Digitalizada).
Teléfono.N°DE COLEGIADO.

Transacciones: TIPO DE TRABAJO, AUTOR DEL PROYECTO, HONORARIOS
PRESUPUESTADOS Y FORMA DE PAGO.

Otras Cesiones: CONSEJO GENERAL DE LA ARQUITECTURA TECNICA DE ESPANA.
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DATOS COMUNES A TODOS LOS TRATAMIENTOS

Equipos Informaticos:

Tipo Equipo

Descripcién

NUamer

Total Equipos: 19

Contrasefia Remoto SistemaOperativo

PORTATIL-PDA-TABL
ET

SERVIDOR

IMPRESORA

EQUIPO
SOBREMESA
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MICROSOFT
WINDOWS
95/98/2000/XP/VISTA/
7/8/10

MICROSOFT
WINDOWS
95/98/2000/XP/VISTA/
7/8/10

MICROSOFT
WINDOWS
95/98/2000/XP/VISTA/
7/8/10

MICROSOFT
WINDOWS
95/98/2000/XP/VISTA/
7/8/10
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Aplicaciones Informaticas:

Tipo de Aplicacién

Descripcién Aplicacion Informética

Observaciones

ANTIVIRUS

CONTABILIDAD

GESTION

PROPIO
PROPIO

SEGUROS
SUITE OFIMATICA

SUITE OFIMATICA
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NOD 32 GESCOAAT 2.0 (GESTION
COLEGIAL)

LOGIC CLASS AVANCED
(CONTABILIDAD)

PROGRAMA DE GESTION ANTIGUO
(CIM)

PROGRAMA “ ICOLEGIA 4.0”
PROGRAMA SSM

PROGRAMA DIRECT WRITER (
GESTION SEGUROS PREMAT)

ACROBAT OFFICE 97TS-LABLOGIC

OFFICE 97FRONT PAGE
2000TS-LABLOGIC
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Copias de Seguridad:

Procedimiento: 2 SERVIDORES, DE FORMA SEMANAL
Lugar de Almacenamiento: FUERA

Frecuencia: SEMANALMENTE

Dispositivo de Copia: DISCO DURO EXTERNO

Servicio: INTERNO

Otra Frecuencia:

Responsable Copia: EXTERNO
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Sedes y Tratamientos Contenidos:

Sede:

Direccion :
C. Postal :
Poblacion :
Provincia :

Region :
Pais :

PRINCIPAL

C/ GENERAL AGUILERA, N° 11 - ENTREPLANTA
13001

CIUDAD REAL

CIUDAD REAL

CASTILLA LA MANCHA

ESPANA

Tratamientos en Sede:
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Medidas de proteccion de los locales donde estan ubicados los Tratamientos

Como medidas de seguridad para la proteccion del centro de tratamiento donde estan ubicados los
tratamientos con datos de caracter personal, la entidadCOAAT CIUDAD REAL ha optado por utilizar:

Medidas de Seguridad:

Copias de seguridad :
Cémaras de Videovigilancia :
Carteles Informativos Visibles :
Logos y Contactos :

Alarma :

Grabaciones :

Extintores :

Detectores de humo :

Puertas de seguridad :
Vigilante de Seguridad :

ROROROOOOO®

Portero automatico :
Sitios Acceso Restringido
Envios Telematicos :
Comunicaciones :

Observaciones : DISPONE DE CAJAS FUERTES SITUADAS EN LA ZONADE
ADMINISTRACION
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Usuarios:

Nombre y Apellidos:
Nombre y Apellidos:
Nombre y Apellidos:
Nombre y Apellidos:
Nombre y Apellidos:
Nombre y Apellidos:

MARIO SANCHEZ PLAZA

JOSE LUIS ARIAS MORENO

JOSE MANUEL MARTIN LOPEZ
ADORACION BELLON VAZQUEZ
PATRICIO CALLEJAS ALBINANA
NICOLAS CARDENAS SEPULVEDA
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NIF :
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NIF :

05628267Y
5614897E
5640061R
5662507E
56666026E
70640463B
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4. IDENTIFICACION DE LOS ENCARGADOS DEL TRATAMIENTO

Encargado del Tratamiento

Raz6n Social: FICOLSA ASESORES S.L.
CIF / NIF: B13272240

Direccion: C/ POZO DULCE N° 16
Localidad: CIUDAD REAL

Cddigo Postal: 13001

Provincia: CIUDAD REAL

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

Legal:
Tratamiento Servicio Encargado
PROVEEDORES ASESORAMIENTO Y/O GESTION JURIDICA
TRABAJADORES ASESORAMIENTO Y/O GESTION JURIDICA
COLEGIADOS (PRIVADO) ASESORAMIENTO Y/O GESTION JURIDICA
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Encargado del Tratamiento

Razo6n Social: INFORPLAY SOLUCIONES INFORMATICAS
SL

CIF / NIF: B13505193

Direccion: CRTA. DE PORZUNA S/N

Localidad: CIUDAD REAL

Cddigo Postal: 13002

Provincia: CIUDAD REAL

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

Legal:

Tratamiento Servicio Encargado

BOLSA DE EMPLEO IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
COLEGIADOS (PRIVADO) IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
COLEGIADOS (PUBLICO) IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
EXPEDIENTES (PUBLICO) IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
PERITOS (PUBLICO) IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
PROVEEDORES IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
REGISTRO DE SOCIEDADES PRO IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
TRABAJADORES IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
VISADOS (PUBLICO) IMPLANTACION Y/O MANTENIMIENTO DE HARDWARE Y SOFTWARE
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Encargado del Tratamiento

Razén Social:

CIF / NIF:

Direccion:

Localidad:

Cédigo Postal:

Provincia:

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

GESTION INTEGRAL DEL COLEGIO DE
APAREJADORES SL

B13541610

C/ GENERAL AGUILERA, NUM. 11 -
ENTREPLANTA

CIUDAD REAL

13001

CIUDAD REAL

Jose Luis Arias Moreno

05614897E

GERENTE

Legal:

Tratamiento Servicio Encargado

ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
PERITOS (PUBLICO) ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
PROVEEDORES ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
REGISTRO DE SOCIEDADES PRO ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
TRABAJADORES ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
VISADOS (PUBLICO) ASESORAMIENTO Y/O GESTION ADMINISTRATIVA

COLEGIADOS (PRIVADO)
COLEGIADOS (PUBLICO)
EXPEDIENTES (PUBLICO)
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Encargado del Tratamiento

Razon Social: CUALTIS SLU

CIF / NIF: B84527977

Direccion: C/ ARGOS, N°4-6 - 32 PLANTA
Localidad: MADRID

Cddigo Postal: 28037

Provincia: MADRID

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

Legal:
Tratamiento Servicio Encargado
TRABAJADORES ASESORAMIENTO Y/O GESTION ADMINISTRATIVA
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Encargado del Tratamiento

Razon Social: AMADOR BLAZQUEZ SECO DE HERRERA
CIF / NIF: 51435730W

Direccion: PLAZA PROVINCIA N°4

Localidad: CIUDAD REAL

Cddigo Postal: 13001

Provincia: CIUDAD REAL

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

Legal:

Tratamiento Servicio Encargado

COLEGIADOS (PUBLICO) ASESORAMIENTO Y/O GESTION JURIDICA
EXPEDIENTES (PUBLICO) ASESORAMIENTO Y/O GESTION JURIDICA
PERITOS (PUBLICO) ASESORAMIENTO Y/O GESTION JURIDICA
PROVEEDORES ASESORAMIENTO Y/O GESTION JURIDICA
REGISTRO DE SOCIEDADES PRO ASESORAMIENTO Y/O GESTION JURIDICA
TRABAJADORES ASESORAMIENTO Y/O GESTION JURIDICA
VISADOS (PUBLICO) ASESORAMIENTO Y/O GESTION JURIDICA
COLEGIADOS (PRIVADO) ASESORAMIENTO Y/O GESTION JURIDICA
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Encargado del Tratamiento

Razon Social: I-HABITE S.L.

CIF / NIF: B02505204

Direccion: AVDA ISABEL LA CATOLICA 19 BAJO
Localidad: ALBACETE

Cddigo Postal: 02005

Provincia: ALBACETE

Nombre y Apellidos del
Representante Legal:

NIF del Representante Legal:

Cargo del Representante

Legal:

Tratamiento Servicio Encargado

BOLSA DE EMPLEO CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
COLEGIADOS (PRIVADO) CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
COLEGIADOS (PUBLICO) CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
EXPEDIENTES (PUBLICO) CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
PERITOS (PUBLICO) CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
PROVEEDORES CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
REGISTRO DE SOCIEDADES PRO CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
TRABAJADORES CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
VISADOS (PUBLICO) CREACION Y/O MANTEMIENTO DE PROGRAMAS Y APLICACIONES
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Encargado del Tratamiento

Razén Social: GRUPO DATA CUMPLIMIENTO NORMATIVO,
S.L.

CIF / NIF: B10367654

Direccion: CALLE PERIODISTA SANCHEZ ASENSIO N°
5

Localidad: CACERES

Cddigo Postal: 10002

Provincia: CACERES

Nombre y Apellidos del MANUEL GRANADO SANCHEZ

Representante Legal:

NIF del Representante Legal: 44406084F

Cargo del Representante REPRESENTANTE
Legal:
Tratamiento Servicio Encargado
TRABAJADORES ASESORAMIENTO Y/O CONSULTORIA EN PROTECCION DE DATOS
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5. ENCARGOS DEL TRATAMIENTO AL RESPONSABLE DEL TRATAMIENTO

RAZON SOCIAL RT NIF/CIF RT FINALIDAD TRATAMIENTO TID/PAIS * NIVEL

* Transferencias Internacionales de Datos



6. IDENTIFICACION DE LAS TRANSFERENCIAS INTERNACIONALES DE
DATOS

Se identificaran aquellos Tratamientos en los que existan Transferencias de Datos a Terceros Paises u
Organizaciones Internacionales.

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : BOLSA DE EMPLEO

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : COLEGIADOS (PRIVADO)

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : COLEGIADOS (PUBLICO)
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EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : EXPEDIENTES (PUBLICO)

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : PERITOS (PUBLICO)

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : PROVEEDORES

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : REGISTRO DE SOCIEDADES PROFESIONALES
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EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : TRABAJADORES

EL Responsable del Tratamiento no realiza transferencias internacionales de
datos en el desarrollo de su actividad, para este Tratamiento.

Tratamiento : VISADOS (PUBLICO)
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7. DETERMINACION DE LAS MEDIDAS DE SEGURIDAD A APLICAR
TRAS EL INICIAL ANALISIS DE RIESGOS DE PROTECCION DE DATOS

De acuerdo con lo estipulado en el art. 35 del RGPD, y en el art. 28.1 de la LOPDGDD, sera
imprescindible realizar una Evaluacién de Impacto cuando concurran algunas de las
siguientes circunstancias:

1.- Que el tratamiento de datos tenga por objeto la Elaboracion de Perfiles y Analisis
Automatizado de Aspectos Personales.

2.- Que se trate de un tratamiento a gran escala de categorias especiales de datos
personales.

3.- Que el objetivo sea una observacion sistematica a gran escala de zonas de acceso
publico.

Independientemente de que exista la obligacion legal o no de realizar un Evaluacion de
Impacto, y en aplicacion del principio de Responsabilidad Proactiva que le incumbe al
Responsable, se han determinado las medidas técnico-organizativas que se consideran
necesarias adoptar, tras el inicial analisis de riesgos realizado, con el objetivo de eliminar o
minimizar dichos riesgos que entrafia el Tratamiento de Datos de Caracter Personal para la
seguridad de la informacion (integridad, confidencialidad-privacidad y disponibilidad de los
mismos).

Se han determinado dos niveles de medidas a aplicar a cada uno de los Tratamientos
incluidos en este Registro. Se les ha denominado Basico y Alto.

Los criterios principales que se han tenido en cuenta, para determinar el nivel que le
corresponde a cada Tratamiento, han sido, entre otros:

a) Si se trata de datos englobados en los denominados Datos de Categoria Especial.

b) Si el tratamiento de datos lo lleva a cabo mas de una persona.

c) Si hay cesiones o comunicaciones de datos a terceros.

d) Necesidad de realizar una EIPD.

e) En general, el art. 32 del RGPD y la LOPDGDD establecen: 'Teniendo en cuenta el
estado de la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el Responsable y el Encargado del

Tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo'.
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MEDIDAS DE SEGURIDAD A APLICAR EN TRATAMIENTOS DE NIVEL BASICO

Tratamientos Automatizados

Funcionesy - Definir funciones de los usuarios o perfiles de usuarios con acceso a los datos de
caracter personal y a los sistemas de informaciéon y documentarlas en el Registro de
obligaciones  actividades de Tratamiento.

de los - Definir las funciones de control o autorizaciones delegadas por el Responsable del
. Tratamiento.

usuarios
- Formacion e informacion de los usuarios para que conozcan de una forma comprensible
las normas de seguridad que afecten al desarrollo de sus funciones asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento.

Usuarios y - Acceso limitado a los recursos que el usuario precise para el desarrollo de sus funciones.

control de - Confeccion de una relacion actualizada de usuarios y perfiles de usuarios, y los accesos
autorizados para cada uno de ellos.

accesos

- Deben establecerse mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados.

- So6lo podra conceder, alterar o anular el acceso autorizado sobre los recursos el personal
autorizado para ello en el Registro de Actividades de Tratamiento, conforme a los criterios
establecidos por el Responsable del Tratamiento.

- El personal ajeno que tenga acceso a los recursos debera estar sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.
Identificacion - Adoptar las medidas que garanticen la correcta identificacion y autenticacién de los
usuarios.
y
- Establecer mecanismos para la identificacion inequivoca y personalizada de todo aquel
autenticacion ;5 ari0 que intente acceder al sistema de informacion y la verificacion de que esta
autorizado.

- Si se usan contrasefias existira un procedimiento de asignacién, distribucion vy
almacenamiento que garantice su confidencialidad e integridad.

- El Registro de Actividades de Tratamiento establecera un cambio periddico de
contrasefnas nunca superior a un afo. Mientras estén vigentes, se almacenaran de forma

ininteligible.
Registro de - Establecer un procedimiento de notificacion y gestion de las incidencias.
Incidencias - Establecer un registro en el que se haga constar el tipo de incidencia, el momento en que

se ha producido, o en su caso, detectado, la persona que realiza la notificacion, a quién se
le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.
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Gestion de Etiquetado - Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacion que contienen, ser
soportes y inventariados y solo deberan ser accesibles por el personal autorizado para

ello en el Registro de Actividades de Tratamiento.
documentos

- No se etiquetardan cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el
Registro de Actividades de Tratamiento.

- Podran etiquetarse cripticamente (s6lo comprensibles para los usuarios
con acceso autorizado) cuando contengan datos de caracter personal que
la organizacion considerase especialmente sensibles.

Registro de La salida de soportes y documentos que contengan datos de caracter
personal, incluidos los comprendidos y/o anejos a un correo electrénico,

salida fuera de los locales bajo el control del Responsable del Tratamiento debera
ser autorizada por el Responsable del Tratamiento o encontrarse
debidamente autorizada en el Registro de Actividades de Tratamiento.

Traslado En el traslado de la documentacién se adoptaran las medidas dirigidas a
evitar la sustraccién, pérdida o acceso indebido a la informacién durante su
transporte.

Destruccién Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal debera procederse a su destruccion o
borrado, mediante la adopcion de medidas dirigidas a evitar el acceso a la
informacion contenida en el mismo o su recuperacion posterior.
Copias de Copia de - Copia como minimo semanal de copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacion de los datos.

respaldo y respaldo
- Fijar procedimientos para la recuperacion de los datos que garanticen su
recuperacion reconstruccién en el estado en que se encontraban al tiempo de producirse
la pérdida o destruccion.

- En tratamientos parcialmente automatizados si existe documentaciéon que
permite la reconstruccion se debera proceder a grabar manualmente los
datos quedando constancia motivada de este hecho en el Registro de
Actividades de Tratamiento.

Control Control periddico semestral de la definiciéon, funcionamiento y aplicacién de
los procedimientos de realizacién de copias de respaldo y de recuperacion
periédico de los datos.

Pruebas con  Prohibicion de pruebas con datos reales anteriores a la implantacion o
modificacion de los sistemas de informacién salvo que se asegure el nivel
datos reales  ge seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el Registro de Actividades de Tratamiento. Debera haberse
realizado una copia de seguridad.
Identificacion El Responsable del Tratamiento establecera un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.

y

autenticacion
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Control de

acceso fisico

Registro de
incidencias:
recuperacion

de datos
Controles

Periédicos de

Verificacion

Funciones y
obligaciones
de los

usuarios

Usuarios y
control de

accesos

Registro de

incidencias
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Exclusivamente el personal autorizado en el Registro de Actividades de Tratamiento podra
tener acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a
los sistemas de informacién.

- El registro deberan consignar ademas, los procedimientos realizados de recuperacién de
los datos, indicando la persona que ejecutd el proceso, los datos restaurados y, en su
caso, qué datos ha sido necesario grabar manualmenteen el proceso de recuperacion.

- Serd necesaria la autorizacion del Responsable del Tratamiento para la ejecucion de los
procedimientos de recuperacion de los datos.

La veracidad de los datos contenidos en el Registro de Actividades de Tratamiento, asi
como el cumplimiento de las normas que contiene deberan ser periddicamente
comprobados, de forma que puedan detectarse y subsanarse anomalias que supongan un
riesgo en el cumplimientode la Ley Organica de Proteccién de Datos Personales.

Tratamientos No Automatizados

- Definir funciones de los usuarios o perfiles de usuarios con acceso a los datos de
caracter personal y a los sistemas de informaciéon y documentarlas en el Registro de
Actividades de Tratamiento.

- Definir las funciones de control o autorizaciones delegadas por el Responsable del
Tratamiento.

- Formacién e informacion del personal para que conozca de una forma comprensible las
normas de seguridad que afecten al desarrollo de sus funciones asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento

- Acceso limitado a los recursos que el usuario precise para el desarrollo de sus funciones.

- Confeccion de una relacion actualizada de usuarios y perfiles de usuarios, y los accesos
autorizados para cada uno de ellos.

- Deben establecerse mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados.

- So6lo podra conceder, alterar o anular el acceso autorizado sobre los recursos el personal
autorizado para ello en el Registro de Actividades de Tratamiento, conforme a los criterios
establecidos por el Responsable del Tratamiento.

- El personal ajeno que tenga acceso a los recursos debera estar sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.
- Establecer un procedimiento de notificacién y gestion de las incidencias

- Establecer un registro en el que se haga constar el tipo de incidencia, el momento en que
se ha producido, o en su caso, detectado, la persona que realiza la notificacion, a quién se
le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas
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Gestion de Etiquetado - Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacién que contienen, ser
soportes y inventariados y solo deberan ser accesibles por el personal autorizado

para ello en el Registro de Actividades de Tratamiento.
documentos

- No se etiquetaran cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el
Registro de Actividades de Tratamiento.

- Podran etiquetarse cripticamente (s6lo comprensibles para los usuarios
con acceso autorizado) cuando contengan datos de caracter personal
que la organizacién considerase especialmente sensibles.

Registro de La salida de soportes y documentos que contengan datos de caracter
personal, incluidos los comprendidos y/o anejos a un correo electrénico,
salida fuera de los locales bajo el control del Responsable del Tratamiento

debera ser autorizada por el Responsable del Tratamiento o encontrarse
debidamente autorizada en el Registro de Actividades de Tratamiento.

Traslado En el traslado de la documentacion se adoptaran las medidas dirigidas a
evitar la sustraccién, pérdida o acceso indebido a la informacion durante
su transporte.

Destruccién Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal debera procederse a su destruccion
o borrado, mediante la adopcién de medidas dirigidas a evitar el acceso a
la informacién contenida en el mismo o su recuperacién posterior.

Custodia de Los dispositivos de almacenamiento de los documentos que contengan
datos de caracter personal deberan disponer de mecanismos que
los soportes obstaculicen su apertura.

Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta
medida, el Responsable del Tratamiento adoptard medidas que impidan el
acceso de personas no autorizadas.
Dispositivos de  Mientras la documentacion con datos de caracter personal no se
encuentre archivada en los dispositivos de almacenamiento establecido
almacenamiento gy g| articulo anterior, por estar en proceso de revisién o tramitacion, ya
sea previo o posterior a su archivo, la persona que se encuentre al cargo
de la misma debera custodiarla e impedir en todo momento que pueda ser
accedida por persona no autorizada.
Criterios de El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos
en su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de
archivo los documentos, la localizacion y consulta de la informacion y posibilitar el ejercicio de los
derechos de oposicién al tratamiento, acceso, rectificacién y cancelacion.

En aquellos casos en los que no exista norma aplicable, el Responsable del Tratamiento
debera establecer los criterios y procedimientos de actuaciéon que deban seguirse para el
archivo.
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Controles La veracidad de los datos contenidos en el Registro de Actividades de Tratamiento, asi
como el cumplimiento de las normas que contiene deberan ser periddicamente
Periédicos de  ,mprobados, de forma que puedan detectarse y subsanarse anomalias que supongan un

e ix riesgo en el cumplimientode la Ley Organica de Proteccién de Datos Personales.
Verificacién

Tratamientos Automatizados

Funciones y - Definir funciones de los usuarios o perfiles de usuarios con acceso a los datos de
caracter personal y a los sistemas de informacion y documentarlas en el Registro de

obligaciones Actividades de Tratamiento.

del personal - Definir las funciones de control o autorizaciones delegadas por el Responsable del

Tratamiento.

- Formacién e informacién del personal para que conozca de una forma comprensible las
normas de seguridad que afecten al desarrollo de sus funciones asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento.

Usuarios y - Acceso limitado a los recursos que el usuario precise para el desarrollo de sus

funciones.
control de

- Confeccion de una relacién actualizada de usuarios y perfiles de usuarios, y los
accesos accesos autorizados para cada uno de ellos.

- Deben establecerse mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados.

- Solo podra conceder, alterar o anular el acceso autorizado sobre los recursos el
personal

autorizado para ello en el Registro de Actividades de Tratamiento, conforme a los
criterios establecidos por el Responsable del Tratamiento.

- El personal ajeno que tenga acceso a los recursos debera estar sometido a las

mismas condiciones y obligaciones de seguridad que el personal propio.
Identificaciony - Adoptar las medidas que garanticen la correcta identificaciéon y autenticacién de los
autenticacion usuarios.

- Establecer mecanismos para la identificaciéon inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacion y la verificacion de que esta
autorizado.

- Si se usan contrasefias existira un procedimiento de asignacion, distribucion vy
almacenamiento que garantice su confidencialidad e integridad.

- El Registro de Actividades de Tratamiento establecera un cambio periddico de
contrasefias nunca superior a un afo. Mientras estén vigentes, se almacenaran de
forma ininteligible.
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Registro de - Establecer un procedimiento de notificacion y gestion de las incidencias.

Incidencias - Establecer un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, o en su caso, detectado, la persona que realiza la notificacion, a
quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas
correctoras aplicadas.

Gestion de Etiquetado - Los soportes y documentos que contengan datos de caracter

personal deberan permitir identificar el tipo de informacién que
soportes y contienen, ser inventariados y solo deberan ser accesibles por el
personal autorizado para ello en el Registro de Actividades de

documentos ,
Tratamiento.

- No se etiquetaran cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de
ello en el Registro de Actividades de Tratamiento.

- Podran etiquetarse cripticamente (sélo comprensibles para los
usuarios con acceso autorizado) cuando contengan datos de
caracter personal que la organizacion considerase especialmente
sensibles.

Registro de La salida de soportes y documentos que contengan datos de
caracter personal, incluidos los comprendidos y/o anejos a un

salida correo electronico, fuera de los locales bajo el control del
Responsable del Tratamiento o tratamiento debera ser autorizada
por el Responsable del Tratamiento o encontrarse debidamente
autorizada en el Registro de Actividades de Tratamiento.

Destruccién Siempre que vaya a desecharse cualquier documento o soporte
que contenga datos de caracter personal debera procederse a su
destruccion o borrado, mediante la adopcion de medidas dirigidas a
evitar el acceso a la informacion contenida en el mismo o su
recuperacién posterior.

Copias de Copia de - Copia como minimo semanal de copias de respaldo, salvo que en

dicho periodo no se hubiera producido ninguna actualizaciéon de los
respaldo y respaldo datos.

recuperacion - Fijar procedimientos para la recuperacion de los datos que
garanticen su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

- En tratamientos parcialmente automatizados si existe
documentacion que permite la reconstruccién se debera proceder a
grabar manualmente los datos quedando constancia motivada de
este hecho en el Registro de Actividades de Tratamiento.
Control Control periédico semestral de la definicién, funcionamiento y
aplicacion de los procedimientos de realizacidn de copias de
periodico respaldo y de recuperacién de los datos.
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Responsable
de

Seguridad

Auditoria

Gestion de
soportes y

documentos

Pruebas con datos Prohibicion de pruebas con datos reales anteriores a la

reales

Designacion

Tipos de

designacion

Periodicidad

Auditoria

Extraordinaria

Informe de

auditoria

Registro de

entrada

Registro de

Salida

implantacion o modificacion de los sistemas de informacién salvo
que se asegure el nivel de seguridad correspondiente al tratamiento
realizado y se anote su realizaciéon en el Registro de Actividades de
Tratamiento. Debera haberse realizado una copia de seguridad.

En el Registro de Actividades de Tratamiento deberan designarse
uno o varios Responsables de Seguridad encargados de coordinar
y controlar las medidas definidas en el mismo.

- Unica para todos los tratamientos de datos de caracter personal.

- Diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que debera hacerse constar claramente en el
Registro de Actividades de Tratamiento.

Al menos cada dos afios se realizara una auditoria interna o externa
que verifique el cumplimiento las medidas de seguridad del
Reglamento.

- Debera realizarse siempre que se realicen modificaciones
sustanciales en el sistema de informacion que puedan repercutir en
el cumplimiento de las medidas de seguridad implantadas con el
objeto de verificar la adaptaciéon, adecuacién y eficacia de las
mismas.

- Debera dictaminar sobre la adecuacién de las medidas y controles
a la Ley y su desarrollo reglamentario, identificar sus deficiencias y
proponer las medidas correctoras o complementarias necesarias.

- Debera incluir los datos, hechos y observaciones en que se basen
los dictamenes alcanzados y las recomendaciones propuestas.

- Los informes de auditoria seran analizados por el responsable de
seguridad competente, que elevard las conclusiones al
Responsable del Tratamiento para que adopte las medidas
correctoras adecuadas

Debera establecerse un sistema de registro de entrada de soportes
que permita, directa o indirectamente, conocer el tipo de documento
o soporte, la fecha y hora, el emisor, el niumero de documentos o
soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la recepciéon que
debera estar debidamente autorizada.

Se dispondra de un sistema de registro de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o
soporte, la fecha y hora, el destinatario, el nimero de documentos o
soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la entrega que
debera estar debidamente autorizada.

Identificaciéon y
autenticacion

El Responsable del Tratamiento establecera un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.
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Control de Exclusivamente el personal autorizado en el Registro de Actividades de Tratamiento

acceso fisico podra tener acceso a los lugares donde se hallen instalados los equipos fisicos que den
soporte a los sistemas de informacion.

Registro de - El registro deberan consignar ademas, los procedimientos realizados de recuperacion

incidencias: de los datos, indicando la persona que ejecuté el proceso, los datos restaurados y, en

recuperacion de su caso, qué datos ha sido necesario grabar manualmente en el proceso de
datos recuperacion.
- Sera necesaria la autorizacion del responsable del tratamiento para la ejecucion de los

procedimientos de recuperacion de los datos.

Gestion Etiquetado La identificacion de los soportes se debera realizar utilizando
De criptico sistemas de etiquetado comprensibles y con significado que
soportes permitan a los usuarios con acceso autorizado a los citados

soportes y documentos identificar su contenido, y que dificulten la
identificacion para el resto de personas.

Distribucion La distribucion de los soportes se realizara cifrando dichos datos o
bien utilizando otro mecanismo que garantice que dicha informacion
no sea accesible o manipuladadurante su transporte.

Portatiles - Se cifraran los datos que contengan los dispositivos portatiles
cuando éstos se encuentren fuera de las instalaciones que estan

bajo el control del Responsable del Tratamiento.
- Debera evitarse el tratamiento de datos de caracter personal en

dispositivos portatiles que no permitan su cifrado. En caso de que
sea estrictamente necesario se hara constar motivadamente en el
Registro de Actividades de Tratamiento y se adoptaran medidas
que tengan en cuenta los riesgos de realizar tratamientos en
entornos desprotegidos.
Copias de Debera conservarse una copia de respaldo de los datos y de los procedimientos de
respaldoy_’ recuperacién de los mismos en un lugar diferente de aquel en que se encuentren los
HEts el equipos informaticos que los tratan, que debera cumplir en todo caso las medidas de
seguridad exigidas correspondiente, o utilizando elementos que garanticen la integridad
y recuperacion de la informacién, de forma que sea posible su recuperacion.

Registro Funcionamiento 1. De cada intento de acceso se guardaran, como minimo, la

de accesos identificacién del usuario, la fecha y hora en que se realizd, el
Tratamiento accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso
guardar la informacion que permita identificar el registro accedido.
3. Los mecanismos que permiten el registro de accesos estaran
bajo el control directo del responsable de seguridad competente sin
que deban permitir la desactivacion ni la manipulaciéon de los
mismos.

4. El periodo minimo de conservacion de los datos registrados sera
de dos afios.

5. El responsable de seguridad se encargara de revisar al menos

una vez al mes la informacién de control registrada y elaborara un
informe de las revisiones realizadas y los problemas detectados.
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Excepcion No sera necesario el registro de accesos definido en este articulo
en caso de que concurran las siguientes circunstancias:
a) Que el responsable del Tratamiento o del tratamiento sea una
persona fisica.
b) Que el responsable del Tratamiento o del tratamiento garantice

que unicamente él tiene acceso Yy trata los datos personales.
Tele Cifrado La transmision de datos de caracter personal a través de redes
comunicaciones publicas o redes inalambricas de comunicaciones electrénicas se
realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informaciéon no sea inteligible ni
manipulada por terceros.

Seudonimizacion  En cumplimiento del art. 32 del RGPD, el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o
identificable.

Tratamientos No Automatizados

Funciones y - Definir funciones de los usuarios o perfiles de usuarios con acceso a los datos de
obligaciones caracter personal y a los sistemas de informacion y documentarlas en el Registro de
del personal Actividades de Tratamiento.

- Definir las funciones de control o autorizaciones delegadas por el responsable del
tratamiento.
- Formacion e informacion del personal para que conozca de una forma comprensible

las normas de seguridad que afecten al desarrollo de sus funciones asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento

Usuarios y - Acceso limitado a los recursos que el usuario precise para el desarrollo de sus
control de funciones.
accesos

- Confeccion de una relacién actualizada de usuarios y perfiles de usuarios, y los
accesos autorizados para cada uno de ellos.
- Deben establecerse mecanismos para evitar que un usuario pueda acceder a
recursos con derechos distintos de los autorizados.
- Solo podra conceder, alterar o anular el acceso autorizado sobre los recursos el
personal autorizado para ello en el Registro de Actividades de Tratamiento, conforme a
los criterios establecidos por el responsable del tratamiento.
- El personal ajeno que tenga acceso a los recursos debera estar sometido a las
mismas condiciones y obligaciones de seguridad que el personal propio.

Registro de - Establecer un procedimiento de notificacién y gestion de las incidencias

incidencias
- Establecer unregistro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, o en su caso, detectado, la persona que realiza la notificacion, a
quién se le comunica, los efectos que se hubieran derivado de la mismay las medidas
correctoras aplicadas

Documentacion elaborada por GRUPO DATA Miércoles 25 Noviembre 2020 41/44




Gestion de Etiquetado - Los soportes y documentos que contengan datos de caracter
soportes y personal deberan permitir identificar el tipo de informacién que
documentos contienen, ser inventariados y solo deberan ser accesibles por el
personal autorizado para ello en el Registro de Actividades de
Tratamiento.
- No se etiquetaran cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de
ello en el Registro de Actividades de Tratamiento.
- Podran etiquetarse cripticamente (sélo comprensibles para los
usuarios con acceso autorizado) cuando contengan datos de

caracter personal que la organizacion considerase especialmente

sensibles.
Registro de La salida de soportes y documentos que contengan datos de
salida caracter personal, incluidos los comprendidos y/o anejos a un

correo electrénico, fuera de los locales bajo el control del
responsable del tratamiento debera ser autorizada por el
responsable del tratamiento o encontrarse debidamente autorizada
en el Registro de Actividades de Tratamiento.

Traslado En el traslado de la documentacion se adoptaran las medidas
necesarias para mantener su seguridad y asegurar la imposibilidad
de acceso a personal no autorizado.

Destruccién Siempre que vaya a desecharse cualquier documento o soporte
que contenga datos de caracter personal debera procederse a su
destruccion o borrado, mediante la adopcion de medidas dirigidas a
evitar el acceso a la informacién contenida en el mismo o su
recuperacién posterior.

Custodia de Los dispositivos de almacenamiento de los documentos que

los soportes contengan datos de caracter personal deberan disponer de

mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar

esta medida, el responsable del tratamiento adoptara medidas que
impidan el acceso de personas no autorizadas

Dispositivos de  Mientras la documentacién con datos de caracter personal no se

almacenamiento  encuentre archivada en los dispositivos de almacenamiento
establecido en el articulo anterior, por estar en proceso de revision
o tramitacion, ya sea previo o posterior a su archivo, la persona
que se encuentre al cargo de la misma debera custodiarla e impedir
en todo momento que pueda ser accedida por persona no

autorizada.
Criterios de El archivo de los soportes o documentos se realizara de acuerdo con los criterios
archivo previstos en su respectiva legislacion. Estos criterios deberan garantizar la correcta

conservacion de los documentos, la localizacion y consulta de la informacién vy
posibilitar el ejercicio de los derechos de oposicibn al tratamiento, acceso,
rectificacion y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento

debera establecer los criterios y procedimientos de actuaciéon que deban seguirse para

el archivo.
Responsable Designacion En el Registro de Actividades de Tratamiento deberan designarse
de . uno o varios responsables de seguridad encargados de coordinar y
Seguridad controlar las medidas definidas en el mismo.
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Tipos de - Unica para todos los tratamientos de datos de caracter personal.
designacion - Diferenciada segun los sistemas de tratamiento utilizados,

circunstancia que debera hacerse constar claramente en el
Registro de Actividades de Tratamiento.

Auditoria Los tratamientos no automatizados de este nivel se someteran, al menos cada dos
afos, a una auditoria interna o externa que verifique el cumplimiento de las medidas de
seguridad.

Almacenamiento  Armarios o Deberan encontrarse en areas en las que el acceso esté protegido

de la archivadores con puertas de acceso dotadas de sistemas de apertura mediante

informacioén

llave u otro dispositivo equivalente. Dichas &reas deberan
permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en el tratamiento.

Excepcion Si, atendidas las caracteristicas de los locales no fuera posible
disponer de areas cerradas el responsable adoptara medidas
alternativas.

Copia Realizacion Unicamente podra ser realizada bajo el control del personal
o reproduccion autorizado en el Registro de Actividades de Tratamiento.
Destruccién Debera procederse a la destruccion de las copias o reproducciones

desechadas de forma que se evite el acceso a la informacion
contenida en las mismas o su recuperacion posterior.

Acceso ala Acceso El acceso a la documentacion se limitara exclusivamente al
documentacion personal autorizado.
Identificacion Se estableceran mecanismos que permitan identificar los accesos

realizados en el caso de documentos que puedan ser utilizados por
multiples usuarios.
Traslado de Siempre que se proceda al traslado fisico de la documentacion contenida en un
documentacion tratamiento, deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion
de la informacién objeto de traslado
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COAAT CIUDAD REAL

8. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
INTERESADOS

Para dar cumplimientoa lo establecido en la Ley Organica 3/2018, de 5 de Diciembre, de Proteccion de
Datos y Garantia de los Derechos Digitales y al Capitulo Ill, articulos 12 al 23 del Reglamento Europeo
de Proteccién de Datos UE 679/2016, de 27 de Abril, del Parlamento y el Consejo (RGPD), se
concretan unos modelos de formularios, que habran de estar a disposicion de los afectados para
facilitarles el ejercicio de los Derechos de acceso, impugnacion, rectificacién, supresion, oposicion,
revocacion del consentimiento, portabilidad, limitacion del tratamiento y a presentar reclamacién ante la
Agencia Espafola de Proteccion de Datos.

Dichos formularios habran de ser enviados por correo ordinario a la direccién postal COAAT CIUDAD
REAL, C/ GENERAL AGUILERA, N° 11 - ENTREPLANTA, 13001, CIUDAD REAL, CIUDAD REAL,
ESPANA.

Igualmente podran ejercitarse mediante el envio de correo electrénico a la direccidon de email
administracion@coaatcr.es.

En dicho escrito habra de justificarse la identidad del Titular que ejercita los Derechos, asi como

exponer brevemente las razones que lo motivan.

En todo lo no contemplado por dichos formularios, se estara a lo establecido por la legislacion vigente.
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